:lGrupo BMV

Guia Rapida WebSec

Version 1.0

03/11/2023




Guia Rapida WebSec

:‘Grupo BMV Version 1.0

Custodia y Control (CC) eFIG; %r:)arg;én 03/11/2023

Tabla de contenido

Tabla de contenido

HOJA DE AUTORIZACION
OBJETIVO Y ALCANCE
REFERENCIAS
REQUERIMIENTO PREVIO
DESTINATARIOS DE TiTULOS ELECTRONICOS
PROGRAMAS DE INSCRIPCION GENERICA (PRLV Y CEDES).

© N 0o b~ b~ ODN

PROGRAMAS NUEVOS, “REVOLVENTES” DEUDA Y CAPITALES 11

Pagina 2 de 13

Informacion Confidencial




Guia Rapida WebSec

Version 1.0
:l GrupoBMV
Custodia y Control (CC) eFIG; (m:;én 03/11/2023
HOJA DE AUTORIZACION
Elaboro
Diana Sofia Aristeo Martinez
Especialista de Altas, depdsitos y
retiros
Aprobé
Edgardo Julio Obregén Tirado
Director de Operacion y Liquidacién
Pagina 3 de 13

Informacion Confidencial




Guia Rapida WebSec

:‘Grupo BMV Version 1.0

Custodia y Control (CC) eFIG; %r:)arg;én 03/11/2023

OBJETIVO Y ALCANCE

Objetivo

Proporcionar una Guia Rapida a los usuarios, que les permita cumplir con los requisitos juridicos para realizar el deposito
de Titulos Electrénicos. Utilizando el WebSec, o aquel otro de un tercero que cumpla con lo previsto en el Anexo 1 de la
CIRCULAR 36/2020, como método de firma electrénica, cumpliendo con el protocolo establecido por la IES.

Alcance

La presente Guia Rapida esta dirigida a los Depositantes, Emisores y Usuarios internos de Indeval, que requieren realizar
nuevas colocaciones, incrementos o disminuciones de emisiones por medios electronicos de manera segura y confidencial.

Participantes a quienes resulta aplicable
A los clientes de Indeval (Depositantes y Emisores), mismos que reciben el deposito de valores en sus cuentas.

REFERENCIAS

e Manual de uso WebSec — Banxico
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REQUERIMIENTO PREVIO

Obligatorio

1. Se necesitara un correo grupal por Institucién, con la finalidad de que Indeval envie los Titulo(s) Vencido(s) o
derivado(s) de algun Ejercicio de Derecho, segun corresponda.

Acceso

1. Sistema MAV (Modulo de Emisiones) Dali.
2. Sistema WebSec de Banco de México, para lo cual deberan seguir los siguientes pasos:

a. Deberan descargar la aplicacion en el link: Firma electronica, autenticacion, Banco de México

(banxico.org.mx)
b. Enla opcion: Descarga de software version 2.4.5

i. Firma electronica, autenticacion, Banco de México (banxico.org.mx)

c. Es obligatoria la revisiéon del Manual de uso WebSec — Pagina de Banxico, puesto que el Titulo Electrénico
debe enviarse Ensobretado.

3. Paraingresar a la aplicacion y poder hacer uso de todas las funciones es necesario contar con un certificado digital
valido compatible con la Infraestructura Extendida de Seguridad como los son los certificados emitidos por Banco
de México, SAT, asi como aquel otro Certificado Digital que, conforme a las Reglas de la IES, emita un tercero

autorizado.

Sistemas involucrados

1. Portal Indeval y PFI.
WebSec o aquel otro de un tercero que cumpla con lo previsto en el Anexo 1 de la CIRCULAR 36/2020.
3. Firma Electrdnica vigente (no debera ser menor a seis meses entre la fecha de entrega del titulo y la de vencimiento
del certificado).
Correo electronico institucional.
5. Sistema MAV Emisiones
o ISIN Temporal: Es todo ISIN con estatus “"Autorizado” que no puede ser operable hasta que la emisién
cambie a estatus “liberado”, si llega a existir un cambio antes de liberar, se genera otro ISIN sin perjuicio
para Indeval, el definitivo sera todo aquel que tenga estatus “liberado” en el sistema MAV Emisiones.
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Juridico Indeval

Para el deposito y custodia los Titulos Electrénicos por primera vez, las Emisoras de Valores deberan:

1. Contactar al area de Juridica de Indeval, a los siguientes contactos:

Abogado Teléfono Correo electrénico
Ruiz Bada lhigo 55 5342 9940 iruizb@grupobmv.com.mx
Laura Rebeca Chavez Fernandez 555342 9651 Ichavezf@grupobmv.com.mx
Pedro Olmos Alvarez 555342 9119 polmos@grupobmv.com.mx

2. Suscribir el anexo al Contrato de Adhesién para la emisién de Titulos Electrénicos.

3. Seguir los procedimientos para la emision de Titulos Electrénicos que se establecen en el Reglamento Interior y en
el articulo 8.23.01 del Manual Operativo de Depdsito, Custodia, Administracion de Valores y otros Servicios.

4. Cumplir con los requisitos técnicos para la Creacion de Mensajes de Datos y de las Firmas Electronicas que se
agreguen a los Titulos Electrdnicos, establecidos en la presente Guia.

5. Entregar la documentacion establecida en Capitulo IV del Manual Operativo de Depésito, Custodia, Administracion
de Valores y otros Servicios, que sea aplicable al tipo de Valor que se pretenda emitir electrénicamente, incluyendo,
copia simple de los poderes de las personas que intervendran en la emision del Titulo Electrénico.

6. Cuando se lleven a cabo depdsitos subsecuentes de las emisiones electrénicas previamente documentadas o
cuando sea necesario efectuar el canje de los Titulos Electrénicos inicialmente depositados, la Emisora, debera
entregar aquella documentacidn que sustente el Depdsito subsecuente o canje o de los Titulos Electrénicos.

7. Los Mensajes de Datos que correspondan a los Titulos Electrénicos que se depositaran en Indeval, se hara por
medio de correo electrénico a las direcciones de correo electronico que se den a conocer en la pagina de Indeval
www.indeval.com.mx.

Pagina 6 de 13

Informacion Confidencial



http://www.indeval.com.mx/

¥ GrupoBMV

Guia Rapida WebSec

Version 1.0
Custodia y Control (CC) g&‘mggon 03/11/2023

DESTINATARIOS DE TiTULOS ELECTRONICOS

En la siguiente tabla se anexan el nUmero de serie y el nombre de los destinatarios a quien se debera dirigir la informacion

ensobretada.
° Fc::o e Area Indeval Num:::ti;l;:::e de Nombre Correo electrénico
Institucion
Custodia y | 00001000000506105833 Edgardo Julio | jobregon@grupobmv.com.mx
12001 Control Obregon Tirado
Custodia y | 00001000000513871565 Aristeo Martinez | daristeo@grupobmv.com.mx
12001 . ;
Control Diana Sofia
Custodia y | 00001000000701399358 Liliana  Hernadndez | lhernandezv@grupobmv.com.mx
12001 Control Vazquez
Custodia y | 00001000000514099397 Arturo lIsrrael Patifio | apatino@grupobmv.com.mx
12001 Control Fabrego
Ejercicio de | 00001000000510302747 Luis Enrique Flores | leflores@grupobmv.com.mx
12001 Derechos Torres
Custodia y | 00001000000702887727 Martha Perez Lopez mperezl@grupobmv.com.mx
12001 Control
Custodia y | 00001000000510056436 Isaias Rodriguez | irrebollo@grupobmv.com.mx
12001
Control Rebollo
Custodia y | 00001000000509923784 Alan Arturo Camacho | acamacho@grupobmv.com.mx
12001 Control Ramirez
12001 Area 00001000000518072672 Laura Rebeca Chavez | Ichavezf@grupobmv.com.mx
Juridico de Fernandez
Indeval
12001 Area 00001000000506734226 Olmos Alvarez Pedro | polmos@grupobmv.com.mx
Juridico de
Indeval
12001 Area 00001000000507847206 Ana Karen Roque | akroque@grupobmv.com.mx
Juridico de Vergara
Indeval
12001 Area 00001000000504515584 Cuevas  Rodriguez | mcuevasr@grupobmv.com.mx
Juridico de Monica
Indeval
12001 Area 00001000000519181057 Christopher Aguilar | caguilar@grupobmv.com.mx
Juridico de Aguilar
Indeval
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12001

Area
Juridico de
Indeval

00001000000512066209

Diego
Ramirez

Chéavez

dchavezr@grupobmv.com.mx
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PROGRAMAS DE INSCRIPCION GENERICA (PRLV Y CEDES).

Descripcion de actividades

Descripcion
Las personas que ingresaran al WebSec o aquel otro de un tercero que cumpla con lo previsto en el Anexo 1 de
la CIRCULAR 36/2020, seran solamente las personas acreditadas para suscribir titulos ante Indeval, es importante
mencionar que si no cuentan con su certificado digital vigente NO podran ingresar. Asi mismo, si la firma vence
dentro de los proximos 6 meses NO podra ser candidato para firmar.
1. Operador de la institucidon que cuente con accesos al MAV Emisiones registra y autoriza (al autorizar en
sistema MAV Emisiones se genera el ISIN temporal) de la emision.

2. En el caso de PRLV se descargara el formato en PDF de la pagina cuando la emision esté en estatus
“Autorizada”; o en su caso es necesario generar el titulo en formato PDF.

3. Persona acreditada ante Indeval con poderes para poder suscribir titulos de crédito, deberd ingresar a la
aplicacién WebSec, o aquel otro de un tercero que cumpla con lo previsto en el Anexo 1 de la CIRCULAR
36/2020.

A. Dentro de la aplicacién seleccionar “Firmar Archivo”, si existe alguna duda consultar “Manual de
usuario versién 2.4.X" en la pagina de Banxico para realizar el proceso, seleccionar el archivo a
"Firmar”, y presionar “Aceptar”.

B. Cuando firme el Mensaje Datos (debe ser nombrado de la siguiente manera T.V., EMISORA,
SERIE), el Funcionario A acreditado ante Indeval, guardara el archivo en alguna carpeta
destinada dentro de su equipo, (este tendra extensién. fomx). El archivo se envia al segundo
firmante Funcionario B, en caso de ser firma mancomunada.

a. Sies individual seguir con el inciso “E".

C. El Funcionario B guarda el archivo que envié por correo el Funcionario A, en una carpeta
destinada (es necesario guardar), posterior a eso ingresa a WebSec, en la opcién “Lectura” y
selecciona "Verificar Archivo”.

D. Agrega el archivo (Mensaje de Datos), se desplegara la ventana con informacién del archivo.
Después en el campo de “Agregar Firma”, dar clic en la opcion “Agregar mi Firma“.
NOTA: Jamas dar la opcion de “Sustituir mi Firma por las Anteriores”, ya que si se hace esto
se sobrescribiran las firmas perdiéndose la cadena y tendra que iniciar nuevamente el proceso
desde el inciso “B". Una vez agregada la firma, NO guardar, simplemente cerrar la ventana, si se
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Descripcion

desea validar que contenga las dos firmas, cierre la ventana y presione “Verificar Archivos”,
seleccione el archivo y de clic en “Ver Firmas Identificadas”.
Si aparecen, simplemente cierre la ventana y continué con el proceso.

E. Una vez agregada la firma adicional (segin aplique) y cerrada la ventana, seleccione
“Ensobretar”, en la ventana desplegada se debera seleccionar la carpeta destinada del equipo
donde esta guardado el archivo con terminacion. fbmx, posterior a esto se deberan "Ensobretar”.

F. Al "Ensobretar” se debe dirigir a las personas listadas en la tabla. (Destinatarios de Titulos
Electrénicos).
NOTA: Jaméas “Cifrar” ya que se perderd la informacién de las personas que firmaron
anteriormente, en caso de “Cifrar” se deberan repetir los pasos anteriores, una vez
“Ensobretado”, desde la carpeta destinada. Debera enviar el archivo al correo del Area de Altas,
Depdsitos y Retiros (emisionesdepositosyretiros@grupobmy.com.mx).

4. El Operador Altas, Depdsitos y Retiros, recibe el correo y lo “Desensobreta” utilizando el WebSec.

5. Revisa que vengan las firmas de las personas acreditadas ante Indeval .

6. Valida informacion del Mensaje de Datos contra la captura en el sistema MAV Emisiones, si es correcta
se continua con el proceso, de lo contrario se notificara a la Institucion.

7. El Operador Altas, Depdsitos y Retiros, creard una Firma Electronica y la agrega al Mensaje de Datos.

8. El Operador Altas, Depositos y Retiros, cambia el registro del depésito en el sistema MAV-Emisiones a
Liberado y abona los titulos a la cuenta de emisién del Depositante que haya gestionado el deposito.

9. El Operador Altas, Depésitos y Retiros, comparte por correo al Operador de Custodia Béveda para que
sea depositado en las Bévedas Electrénicas.

10. El Operador Custodia Boveda, deposita en las Bovedas Electrénicas la constancia de conservacion junto
con el mensaje de datos, una vez guardado, se constituye como titulo electrénico.

11. El Operador Altas, Depdsitos y Retiros recibe confirmacién del Operador de Custodia Bdveda del
depdsito en las Bovedas Electronicas.

12. El Operador Altas, Depdsitos y Retiros, notifica por correo al Participante o Emisor, que el Titulo
Electrénico se encuentra liberado y depositado en las Bovedas Electronicas.
Asi mismo adjunta Titulo Electrénico, con la firma del Operador de Altas, Depdsitos y Retiros.

13. Fin del proceso.
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Descripcion
1. El Depositante o Emisora envia a la Subdireccion Juridica de Indeval, el prospecto de Titulo
Electrdnico.

2. La Subdireccion Juridica, recibe el Titulo Electronico y revisa.

a. En caso de ser necesario envia comentarios para modificacion de acuerdo a las leyes vigentes.

3. Una vez que la Institucion recibe el visto bueno, procede a generar titulo en PDF, el cual debe ser
nombrado de la siguiente manera T.V, EMISORA, SERIE.

4. Sila emision es de Deuda.

1. El Agente Colocador procede a “Registrar” y “Autorizar” la emision, dependiendo del T.V. que aplique en
MAYV Emisiones (al autorizar en sistema MAV Emisiones se genera el ISIN temporal).

5. Sila emisiéon es Capitales.

2. El Agente Colocador envia por correo la Ficha de Depésito y CFl (firmada por WebSec) al operador de
Altas, Depositos y retiros.

3. Envia solicitud de alta de Clave de pizarra al Operador de Altas depdsitos y Retiros, para registro en el
MAV Emisiones.

4. El Operador Altas, Depositos y Retiros “Registra y Autoriza” la emision en el sistema MAV Emisiones (al
autorizar en sistema MAV Emisiones se genera el ISIN temporal).

6. El Funcionario acreditado ante Indeval con poderes para suscribir titulos de crédito, debera ingresar
a la aplicacién WebSec.

A. Seleccionary firmar archivo.

B. Una vez firmado, el Funcionario A envia el Mensaje de Datos generado al Funcionario B.

C. El Funcionario B guarda el Mensaje de Datos, e ingresa al WebSec, en la seccion de “Lectura”
para verificar archivo.

G. Alagregar el archivo. Se desplegara la ventana de informacién del archivo, después en el campo
de "Agregar Firma”, dar clic en la opcion "Agregar mi Firma".
NOTA: Jamas dar la opcion de “Sustituir mi Firma por las Anteriores”, ya que si se hace esto
se sobrescribiran las firmas perdiéndose la cadena y tendra que iniciar nuevamente el proceso
desde el inciso “B". Una vez agregada la firma, NO guardar, simplemente cierre la ventana. Si
desea validar que contenga las firmas. Cierre la ventana y presione en “Verificar Archivos”,
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Descripcion

seleccione archivo y después presione “Ver Firmas ldentificadas”, si aparecen, simplemente
cierre la ventana y continle con el proceso.

D. Realizara el paso “C" con base en la(s) firma(s) de la(s) figura(s) que se requieran o sean
necesarias acordes al T.V. o segun aplique.

E. Una vez agregada la firma adicional (segin aplique) y cerrada la ventana, seleccione
“Ensobretar”. En la ventana desplegada debera seleccionar la carpeta destinada del equipo,
donde se encuentra guardado el archivo con terminacion. fomx, posterior a esto se debera
"Ensobretar”.

F. Al "Ensobretar”, se debe dirigir a las personas listadas en la tabla. (Destinatarios de Titulos
Electrénicos).
NOTA: Jamas “Cifrar” ya que se perdera la informacién de las personas firmadas, en caso de
que se “Cifre” se deberan repetir los pasos anteriores.

G. Una vez "Ensobretado”, desde la carpeta destinada, enviar el Mensaje de Datos al correo de la
Subdireccion Juridica.

7. La Subdireccién Juridica, revisa y valida el Mensaje de Datos.

8. Una vez validado, la Subdireccién Juridica envia el Mensaje de Datos al Area de Altas, Depésitos y
Retiros de Indeval.

9. El Area de Altas, Depésitos y Retiros, recibe el Mensaje de Datos y espera el correo de liberacién por
parte de la Subdireccion Juridica.

10. El Operador Altas, Depdsitos y Retiros, recibe el Mensaje de Datos por correo, lo “Desensobreta”
(utilizando WebSec).

11. Si la emision es de Deuda. Valida informacion del Mensaje de Datos contra la captura en el sistema

MAV Emisiones, si es correcta se continua con el proceso, de lo contrario, se notificara a la Institucion.

Si la emision es de Capitales. Valida la informacién capturada y en caso de ser necesario realiza los

cambios necesarios en el sistema MAV Emisiones.

12.

El Operador Altas, Depésitos y Retiros, creard una Firma Electrénica y la agrega al Mensaje de
Datos.

13.

El Operador Altas, Depésitos y Retiros, cambia el registro del deposito en el sistema MAV-
Emisiones a Liberado y abona los titulos a la cuenta de emision del Depositante que haya
gestionado el depdsito.

14.

Si la emisidn cruza por alguna de las bolsas de valores, se genera la constancia de depdsito y se
envia por correo.

15.

El Operador Altas, Depositos y Retiros, comparte por correo al Operador de Custodia Béveda para
que sea depositado en las Bovedas Electronicas.
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Descripcion
16. El Operador Custodia Boveda, deposita en las Bovedas Electronicas la constancia de conservacion
junto con el mensaje de datos, una vez guardado, se constituye como titulo electrénico.
17. El Operador de Altas, Depdsitos y Retiros recibe confirmacién del Area de Custodia Béveda del
depdsito en las Bovedas Electronicas.

18. El Operador de Altas, Depositos y Retiros adjunta copia del Titulo Electrénico y envia por el mismo
correo que recibio la informacion de la Emisora o intermediario financiero, mencionando que el Titulo
Electronico se encuentra liberado y depositado en las Bévedas Electronicas.

19. Fin del proceso
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